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Andring af adgangskodekrav

Sagsfremstilling

Ifglge Center for Cybersikkerhed er brugernavn og kodeord fortsat i hgj kurs hos hackere. Det er en ofte
anvendt og succesfuld angrebsmetode til at skaffe sig uautoriseret adgang til — iszer — offentlige og
private virksomheders kritiske informationer. Passwords er stadig en forudsaetning for at sikre, at vigtige
og fortrolige informationer beskyttes mod, at ugnskede personer far adgang til dem.

Pa baggrund heraf stilles der ogsa starre krav til adgangskoder - seerligt fra revisionen, der lzener sig op
ad Center for Cybersikkerheds anbefalinger.

Center for Cybersikkerhed har udarbejdet en vejledning, som skal hjeelpe virksomheder og myndigheder
med at vurdere, hvilke adgangskodekrav der skal implementeres.

Med udgangspunkt i vejledningen opstilles falgende to muligheder til adgangskodekrav i Lemvig
Kommune:

1. Minimum 8 tegn (der indeholder 2 ud af fglgende kategorier, store bogstaver, sma bogstaver, tal og
specialtegn) som skal ezendres hver tredje maned.

2. Minimum 12 tegn (der indeholder 2 ud af fglgende kategorier, store bogstaver, sma bogstaver, tal og
specialtegn) som skal aendres én gang arligt.

Center for Cybersikkerhed fremhaever laengden af kodeord som noget af de vigtigste, da det kan
besveerliggere hackernes mulighed for at anskaffe sig adgang markant.
Derudover har koder der skiftes ofte tendens til at blive "nemme" for at brugeren kan huske dem.

Derfor anbefalinger Styregruppen for IT-sikkerhed at Lemvig Kommune implementerer mulighed 2.

De nye adgangskodekrav vil fremga i en opdateret version af Administrative retningslinjer for IT-
sikkerhed.

CHEF FOR DIGITALISERING & IT INDSTILLER,

- droftelse af adgangskodekrav

BESLUTNING

Digitaliseringsstyregruppen anbefaler mulighed 2.




Revidering af Administrative retningslinjer for IT-sikkerhed 2023

Sagsfremstilling

Hvert tredje ar skal Administrative retningslinjer for IT-sikkerhed i Lemvig Kommune revideres. Seneste
revidering er foretaget i Q1 2020.

Siden sidste revidering er der kommet nye anbefalinger, lovmaessige krav i forbindelse med NSIS
(National Standard for Identiteters Sikringsniveau) samt nye tekniske funktioner i Lemvig Kommune, som
skal tilfgjes til retningslinjerne.

Der er desuden foretaget korrektur af slafejl, mellemrum osv.

Falgende tre punkter er de essentielle aendringer, der skal foretages i Administrative retningslinjer for IT-
sikkerhed:

» VPN-adgang: alle granne enheder skal fremadrettet tilga Lemvig Kommunes systemer via VPN
adgang fra fjernarbejdspladser. Alle rede enheder vil fortsat tiiga kommunens systemer via Citrix
med 2-faktor kode.

+ Grgnne og rede enheder: tilretning af beskrivelsen af grgnne og rgde enheder som fglge af VPN-
adgang osv.

+ Adgangskodekrav: rettelse af adgangskodekrav jf. beslutningen fra tidligere dagsordenspunkt
vedrgrende zndring af adgangskodekrav.

| overensstemmelse med revideringen af Administrative retningslinjer for IT-sikkerhed, tilrettes pixi-
udgaven af Administrative retningslinjer for IT-sikkerhed samt pixi-udgaven af
Databeskyttelsesforordningen ligeledes.

Pixi-udgaven af Administrative retningslinjer for IT-sikkerhed anvender samme ordlyd som Administrative
retningslinjer for IT-sikkerhed. Pixi-udgaven udarbejdes i en udgave, der visuelt ligner pixi-udgaven af
Databeskyttelsesforordningen.

Pixi-udgaven af Databeskyttelsesforordningen tilrettes til at afspejle reglerne i dag, og undlader saledes
sammenligningen med den tidligere persondatalov.

Alle aendringerftilfgjelser er markeret i Bilag 1 - Administrative retningslinjer for IT-sikkerhed.

CHEF FOR DIGITALISERING & IT INDSTILLER,

« til godkendelse af aendringer i Administrative retningslinjer for IT-sikkerhed

BESLUTNING

Digitaliseringsstyregruppen anbefaler rettelserne.




Nyt projekt - Tilgaengelige dokumenter i Digital Post

Sagsfremstilling

"Lov om tilgaengelighed af offentlige organers websteder og mobilapplikationer” er udvidet til at omfatte
dokumenter leveret til Digital Post. Derfor er Lemvig Kommune fra 1. juli 2023 forpligtet til at levere
tilgeengelige dokumenter fra alle fagsystemer til Digital Post saledes at personer med
funktionsnedsaettelser kan lzese dokumenter fra kommunen pa lige fod med alle andre.

Projektet fokuserer pa de tre dokumentdannende systemer med stgrst volumen; SBSYS, Nexus og
Momentum samt en opdatering af Word-skabelonen.

Digitalisering og IT understgtter med projektledelse, viden og undervisning, men det er en manuel
opgave for skabelon- og tekstredaktgrerne at gennemga alle breve. Der ma derfor forventes et vist
ressourcetraek alt efter hvor mange skabeloner og dokumenter der er i de enkelte systemer.

Projektet omfatter ikke tilgaengelighed pa websites, i digitale selvbetjeningsl@sninger mv.

Lovgrundiag

Lov om tilgaeengelighed af offentlige organers websteder og mobilapplikationer

CHEF FOR DIGITALISERING OG IT INDSTILLER,

« at Digitaliseringsstyregruppen anbefaler opstart af projektet samt prioritering af de
ngdvendige ressourcer.

BESLUTNING
Projektet blev godkendt.




Projekt intranet

Sagsfremstilling

Det har gennem leengere tid vaeret gnsket at fa et nyt intranet. Det nuveerende intranet understgtter ikke
de behov organisationen har i forhold til vidensdeling, selvbetjening og adgang for alle brugere.
Samtidig er designet ikke nutidigt og det er sveert at finde de ngdvendige informationer.

Digitalisering & IT har foretaget interviews i organisationen. Resultaterne vil blive fremlagt pa mgdet.
Projektbeskrivelse er vedlagt.

GKONOMI

Overblik over gkonomi vil blive specificeret i slutningen af analysefasen.

CHEF FOR DIGITALISERING & IT INDSTILLER,

e at projektbeskrivelse godkendes med forelgbig tidsplan
e at styregruppemedlemmer og projektmedlemmer udpeges

BESLUTNING

Projektet blev godkendt.
Louise Schjgnning fra H&P og Ove Weller Nielsen fra @konomi & HR blev valgt til styregruppen.
Mads Agerbo Nielsen fra Kommunikation deltager i projektgruppen.




Siden sidst

Sagsfremstilling
Siden sidst

CHEF FOR DIGITALISERING & IT INDSTILLER,

o At styregruppemedlemmer orienterer om igangvaerende eller netop afsluttede
digitaliseringsprojekter.

BESLUTNING

Orientering givet.



Eventuelt

Sagsfremstilling

Eventuelt

BESLUTNING

Der var intet under eventuelt.
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